Moznosti nastaveni terminalu

Pokud Vam byl zaptGjéen pro integraci fyzicky
platebni terminal, je mozné vzdalené zmeénit jeho
komunikacni parametry s pokladnou.

Implementacni minimum

Nezbytnou soucasti integrace protokolu je podpo-
ra nasledujicich transakci: prodej, prode| a rever-
sal, storno transakce a uzavérka. U transakce typu

prodej je nezbytné podporovat vSechny typy karet
véetné karty s magnetickym prouzkem a
oveéfenim podpisem.

Dostupné varianty:

« Komunikace pfes RS232 nebo TCP/IP/Wi-Fi
« Tisk Uctenky na pokladné nebo POS

- Kontrola podpisu na pokl. nebo POS

- Uzavérka na pokladné nebo POS

Doporuceni pro implementaci

Kontrola podpisu

Nazev Popis Spravné chovani
Pokladna pfi pouziti karty vyzadujici kontrolu podpisu musi zobrazit
PYi pouziti magnetické dotaz, zda souhlasi podpis —ANO, ¢i NE. Pfi dokonceni transakce se tedy

karty s kontrolou musi tento dotaz zobrazit — nasleduji pak dvé moznosti:

Poznamky

podpisu, se tento dotaz  ANO - transakce se dokon¢i, pokladna do termindlu jiz nic neposil. kapitola 2.1 a 2.5.2 ve
Do(tjag na neinterpretuje do NE — pokladna posle do terminalu reverse. Po dokonceni posle terminal specifikaci verze 13 a
. Transakce se tak dokonéi Ve vétsiné pfipadu zlstava chybné nedokoncené (reversovana) platba
systemu. bez dotazu na ovéreni v pokladnim systému, pfipravena k dalSimu poslani do termindlu.
spravnosti podpisu. Pripadné je treba zménit zplsob platby na hotovost.
) Pokud neni pro testy k  Pri vyzvé k vloZenf karty zadejte ru¢né Cislo karty a potvrdte zelenym
Simulace dispozici magneticka tla¢itkem. Transakce se provede a nasledné se posle do pokladny zadost
podp|su,. pokL_Jd_ karta s podpisem, je moz- 0 potvrzeni podpisu — tedy zda souhlasi, ¢i nikoliv. Postup je pak stanard-
neni k dispozici |, ot 1010 nasimulovat  nf — pfi ANO se jiz do terminlu nic neposil, pokladna ukondi Usp&sné
magneticka ruénim zadanim karty transakci. Pokud je zvoleno NE, pokladna posle do terminalu transakci
L AMEX ¢&islo karty: REVERSE a zrusi ji.

375500123455459.

Pole pro podpis a tisk u¢tenky (tyka se tisku uétenky na pokladné)

Nazev Popis Spravné chovani Poznamky

Podpis na Ugtenka se tiskne az Po dokonceni transakce (napf. prodej) a pouziti karty s podpisem, se musi
Uétence (v pfi- poté, co je odsouhlasen  vytisknout Uétenka, kterd obsahuje pole pro podpis. Tuto ¢ast Uctenky
padé tisku na  podpis na pokladné. (stvrzenka pro obchodnika) dostane zékaznik k podpisu. Na pokladné je

pokladné). Zéakaznik se tak nema zobrazen dotaz, zdali souhlasi podpis, ¢i ne. Zakaznik se podepise, preda
pred tiskem kam uctenku obsluze a ta teprve poté na pokladné zvoli, zda podpis souhlasi.
podepsat. Vytiskne se druha ¢ast Uctenky (stvrzenka pro zakaznika).

Interakce mezi pokladnou a terminalem

Nazev Popis Spravné chovani Poznamky

Nedochazi ke spravné . .
interakci mezi poklad- Mezi terminalem a pokladnou se posilaji tzv. ,activity message” a to

nou a terminalem. pravidelné kazdych 55 vtefin. Pokud dochazi k dlouhému zadavani
Prerusenti Pokud zadavani na platebnich tdajl na terminalu, pokladna musi védét, ze transakce neni
komunikace s terminalu presahne 60  dokoncena a musi Cekat na jeji dokoncent ze strany terminalu. V .
terminalem. vtefin, pokladna pokladné je standardné nastaven timeout 60 vtefin. Pokladna se tedy kaplt_o!a 2.3.4 ve
komunikaci prerusi. musi chovat tak, Ze pfi kazdé ,activity message” musi tento svij specifikaci verze 13 a
Obsluha nasledné timeout prodlouzit o dalSich 60 vtefin a to do té doby, dokud se vySSi
transakci dokondi. transakce na terminalu nedokonci, nebo pokud tuto activity zpravu po
Dojde k reversu, nebot ~ zminovanych 55 vtefinach nedostane. (Pfipad rozpadu spojeni
komunikace je preruse- mezipokladnou a terminalem).
na.
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Prehled testovacich scénaru

TCO1

TC02

TCO03

TCO04

TCO5

TCO6

TCO7

TCO08

TC09

TC10

TC11

TC12

TC13

TC14

TC15

TC16

TC17

TC18

TC19

TC20

Konfigurace ECR linky

Test komunikace ECR a POS

Transakce PRODEJ *

Transakce PRODEJ + CASHBACK

Transakce PRODEJ + REVERSE * podpis

Transakce PRODEJ + REVERSE podpis

Transakce PRODEJ + REVERSE flow

Transakce NAVRAT

Transakce UZAVREN] *

Transakce PREDAUTORIZACE

Transakce PREDAUTORIZACE
+ REVERSE podpis

Transakce PREDAUTORIZACE
+ REVERSE podpis

Transakce PREDAUTORIZACE
+ REVERSE flow

Transakce ZAKONCENI A ZRUSENI
PREDAUTORIZACE

Mezisoucet

Duplicitni ECR pozadavek

Test na vyprseni timeoutu zadani PIN,
vloZeni karty, overeni interakce RCARC

MULTICURRENCY

Test navratovych kodl

Amex, Diners, JCB - ruéni zadani

* Povinné transakce / operace
(1) Cashback — sluzba umoziiujici béhem platby kartou za zbozi ziskat od obchodnika i hotovost.

(2) Transakce navrat vraci ¢astku transakce zpét na Ucet drzitele karty.

(3) Zakonceni predautorizace — transakce navazujici na predautorizaci — pokyn ke strhnuti ¢astky z Gétu klienta.
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Konfigurace spojeni mezi pokladnim systémem a terminalem.

Oveéreni spojeni pokladny s platebnim terminalem.

Transakce prodej s vyuzitim bezkontaktni, Cipové a magnetické karty. Scénéar ovéruje
spravnost odeslani a prijeti zpravy, kontroluje obsah zprav a kédy pouzité béhem
komunikace mezi terminalem a pokladnim systémem.

Totozny scénar s TCO3 doplnény o sluzbu Cadhback (1).

Scénér se zaméfuje na transakci prodej s pouzitim magnetické karty, kdy je béhem
transakce kontrolovan podpis drzitele karty. Jsou testovany oba stavy, tedy Uspésny
(podpis souhlasi), nebo nelspésny (podpis nesouhlasi). Pokud neni provedeno potvrzeni
podpisu, je ovéreno, Ze je automaticky provedena transakce ,reverse”.

Negativni scénéf, pri kterém se testuje chovani terminalu a pokladny v pfipade, ze pfi
neodsouhlaseném podpisu dojde k rozpadu spojenti.

Negativni scénér, pri kterém opétovné dojde k rozpadu spojeni mezi pokladnim
systémem a terminalem.

Scéndr proverujici provedeni transakce ,,Navrat” (2).

Scénér ovéruje odeslani prikazu provedeni uzavérky z pokladniho systému do terminalu.

Transakce predautorizace — stejné jako prodej. Pokud je podporovana.

Stejny scénar jako TCO3 pouze s transakci typu , Pfedautorizace”.

Stejny scénar jako TCO3 pouze s transakci typu , Pfedautorizace” doplnény
0 ovéreni podpisu.

Negativni scénar, pri kterém opétovné dojde k rozpadu spojeni mezi pokladnim
systémem a terminalem béhem transakce , Predautorizace”.

Scénér v kterém se provede transakce ,Zakoncéeni predautorizace” (3)

Scénér testuje transakei ,,Mezisoucet”, kterd se odesle z pokladniho systému
do terminalu.

Scénér oveéruje stav, kdy se pokladni systém pokusi do terminalu odeslat dvé rozdilné
transakce za sebou. Pokladna musi umét detekovat zaneprazdnéni terminélu.

Scéndr pro testovani komunikace mezi pokladnim systémem a terminalem. Béhem
testl je sledovano i dodrzeni timeoutd.

V tomto scénéfi se testuje transakce ,Prodej” v cizi meng, pokud je poZzadovano
zakaznikem.

Scénér testuje zamitnuté karty, nepodporované transakce atd.
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