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1. Uvob

Webova aplikace Certifikacni autority Elektronické evidence trzeb (Webova aplikace CA EET)
slouzi poplatnikiim k ziskdni a spravé certifikatl pro evidenci trzeb.

Jako soucéast podpory webové aplikace CA EET jsou rovnéz dostupné popisy modelovych
postupll pokrocilé prace s certifikaty, které ukazuji zékladni zpUsoby vynoreni zidosti o certifikar a
instalace certifikim v b&zné pouzivanych operacnich systémech. Tyto popisy jsou uvedeny v
samostatnych souborech ,,Modelové postupy vytvoreni souboru zadosti o certifikat* a ,,Modelové
postupy instalace certifikatu“. Uvedené postupy jsou oznaCovany jako modelové, nebot
konkrétni postup zavisi vzdy na konkrétnim typu pokladniho zatfizeni. P¥i praci s certifikaty pro
evidenci trZzeb doporucujeme postupovat podle instrukci dodavatele ¢i vyrobce vaseho
pokladniho zafizeni.
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2. PRIHLASENI DO WEBOVE APLIKACE CA EET

Pro pfistup k webové aplikaci CA EET se nejprve piihlaste do webové aplikace Elektronicka
evidence trzeb na Danovém portalu (Cast Spriva idajii evidence trzeb) a nasledné zvolte polozku
nabidky CERTIFIKATY.

Po uspésném pfrihlaseni je otevieno nové okno v prohlize¢i s webovou aplikaci CA EET s
informacemi o piihlaSeném uzivateli a pfislusném poplatnikovi, certifikatech vydanych od
posledniho piihlaseni a zakladni informace o certifikac¢ni autorité.

Pole Email pro upozornéni slouzi k vlozeni e-mailové adresy pro zasilani upozomeéni o blizici se
dob¢ ukonceni platnosti certifikatu. V hlavni nabidce 1ze dale:

«  Pozadat o NOVY CERTIFIKAT dvéma zpisoby:
—  vytvofeni zadosti v prohlizeci
—  nacteni zadosti ze souboru

«  Zobrazit SEZNAM CERTIFIKATU, kde je mozno certifikaty stahovat, instalovat &
zneplatnit.

Po ukon&eni &i pieruseni prace s webovou aplikaci CA se vZdy odhlaste tla¢itkem UKONCIT
PRACI S CA.

DIC:
cz

\' 4 r r -
DA NOVY PO RTAI_ UZIVATELSKE JMENO:
NOVY CERTIFIKAT | SEZNAM CERTIFIKAT( _ UKONCTT PRACI S CA

Informace o pfihlaseném uzivateli

DIC o
UZivatelské jméno
Email pro upozornéni adresa neni nastavenal#

Certifikaty vydané od posledniho prihlaseni

0d Vaseho poslednino piniaseni nebyly vydany Zadné nové certifikaty.

Informace o certifikaéni autorité

MiZete si stahnout certifikat CA nebo aktudini CRL.

Generalni financni feditelstvi v1.0.0-SMAPSHOT-69-ga55e961
Lazarskd 7, 117 22 Praha 1 | Technicka podpora: ePodpora

Uvodni strana
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3.

VYDANI NOVEHO CERTIFIKATU - VYTVORENI ZADOSTI V PROHLIZECI

1.1

VYSVETLENI TERMINOLOGIE A VYZNAMU JEDNOTLIVYCH KROKU

Vydani certifikdtu obecné probiha nasledujicim zptisobem:

1.

Na zafizeni uzivatele je vytvoren par kli¢u - soukromy kli¢ a vefejny kli¢. Soukromy kli¢
zUstava na zafizeni uZivatele (neposila se na server certifikacni autority) a musi byt chranén
proti zcizeni a zneuziti, nebot’ pravé soukromy kli¢ slouzi k vytvareni elektronickych
podpist. Ochrana soukromych klict proti zneuziti je dle zakona ¢. 112/2016 Sb., o evidenci
trzeb, povinnosti poplatnika.

Na zafizeni uzivatele je vytvofena zadost o certifikat, ktera obsahuje vefejny kli¢ a je
podepsana soukromym kli¢em. Zadost o certifikat je zaslana certifikaéni autorité.
Certifikacni autorita vraci certifikat, ktery obsahuje vefejny kli¢ poplatnika potvrzeny
(elektronicky podepsany) certifikani autoritou. Certifikat slouzi k ovéteni podpistt pomoci
soukromého klice.

Pii vydani nového certifikatu s vytvofenim zadosti ve webové aplikaci CA EET jsou soukromy
kli¢ a zadost o certifikat vytvofeny webovou aplikaci CA EET (tyto kroky probihaji na zafizeni
uzivatele).

V ramci tohoto postupu je mozné stahnout exportni soubor obsahujici nejen samotny certifikat,
ale i soukromy kli¢. Tento soubor musi byt chranén proti zneuziti.

1.2

AW N =

POSTUP VYDANI CERTIFIKATU

Ptihlaste se do webové aplikace CA EET (viz Prihliseni do webové aplikace CA EE T)

Vyberte polozku nabidky NOVY CERTIFIKAT.

Zvolte moznost Vytvorit Zadost v prohliZe¢i.

Nyni budete vyzvani k zadani hesla, slouzicitho k ochrané¢ vygenerovaného soukromého
klice. Heslo nema zadna pravidla na délku ¢i slozitost, doporucujeme ale zvolit silné heslo.
Heslo si dobi‘'e zapamatujte, neni mozné ho dodatecné zjistit, zménit ani odstranit!

Po vlozeni hesla k soukromému kli¢i dojde k vytvoreni zadosti o certifikat. Tato zadost Vam
bude nasledn¢ zobrazena, spole¢né s moznosti vlozit nepovinnou poznamku. Pozndmka
slouzi k identifikaci zadosti a vydaného certifikatu, bude uvedena jak v seznamu certifikata,
tak v samotném certifikdtu v poli "description". Poznamka nehraje zZadnou roli pfi vlastni
evidenci trzeb, slouzi pouze pro usnadnéni spravy certifikati. Po vypInéni mizete
pokracovat tlacitkem Odeslat Zadost.

Jakmile je zadost o certifikdt odeslana, dochazi k vydani certifikdtu. Za obvyklych
podminek by mél byt certifikat vydan béhem nékolika vtefin. V piipadé, ze by vyfizeni
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zadosti trvalo déle, mizete klidné stranku opustit a vratit se do webové aplikace CA EET
pozdéji. Zpracovani zadosti bude mezitim pokracovat a ozndmeni o nové vydanych
certifikatech naleznete hned na ivodni strance po ptihlaseni.

7. Pripraveny certifikdt nyni muzete z aplikace vyexportovat ve formatu PKCS#12 (pfipona
.p12) kliknutim na tlacitko VytvoFit exportni soubor. K vytvofeni souboru certifikatu bude
nutné jeste¢ vlozit heslo (zadané v bodé 4) a klepnout na Potvrdit. Tuto akci je mozné
provést pouze a pravé jednou, okamzité¢ po uloZeni souboru na disk bude soukromy kli¢ z
prohlize¢e odstranén. Soubor certifikatu Ize nyni stahnout klepnutim na tlacitko Stahnout
exportni soubor. Exportni soubor je chranén heslem, nastavenym v kroku 4.

8. Ze stazeného souboru muzete nyni nainstalovat vydany certifikat, nebo muzete soubor
prenést na pokladni zafizeni a instalaci provést tam. Modelové postupy instalace na
obvyklych operacnich systémech naleznete v dokumentu ,,Modelové postupy instalace certifikatu®. V
tomto kroku doporucujeme postupovat podle instrukci dodavatele ¢i vyrobce vaSeho
pokladniho zafizeni.

9. Neni-li vydany certifikdit v pofadku (napf. obsahuje chybné udaje), nebo ho jiz
nepotiebujete, 1ze jej pfimo na této strance zaroven zneplamit.

Obrazova priloha

*  Vytvoreni zadosti v prohlizeci

VYTVORIT ZADOST V PROHLIZECI

Pokud neméte pripravenu Zadost pro Vase zafizeni a chcete Zadost vytvorit pfimo v prohlizeci, zvolte

tuto moZnost. V této varianté bude vygenerovan novy pér kli¢i a verejny Kkli¢ bude poutit k pripravé >
Zadosti. Po odeslani Zadosti a vydani certifikdtu budete mit moZnost uloZit kliCe spolecné s certifikatem

ve formé PKCS#12 souboru na disk pro dalsi pouZiti.

*  Vlozeni hesla pro soukromy kli¢

Vlozte heslo pro soukromy kli¢

Po zadani hesla bude ve Vasem prohlizeci vygenerovan soukromy a verejny klic. Soukromy bude v prohlizeci uloZen, chranény
zadanym heslem. Na zakladé verejného vytvofime Zadost, kterou nasledné odeslete certifikacni autorité. Generovani kli¢G mize
néjakou chvili trvat, v zavislosti na vykonu pouzitého zafizeni a prohlizece.

VloZte heslo

=3 T
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*  Vyplnéni poznamky
Podani zadosti

MIICaDCCAVACAQAWIZELMAkKGA1UEBhMCQloxFDASBgNVB2
MIIBIjANBgkghkiGSwOBAQEFAROCAQEAMIIBCGKCAQEASY
y6OL3HALfFvBWCiXB8E3kqlnXFXNsIwd4V1A0DaGxE8Rrxasj
xmJSAECkK/ fVUFxheZ2rQOmOWy7w3iPW1Ebf+NL4celtm]j
67wiWSa/j0VL1H7AXxSr7ReSESr80UocQwn3z/ TWb0gKepMSC
6MhBOVPOHWsbDPRulfiD9s3DkAqQOSTNFvqUeV437qgYB4as
FrmnJBRRwEhRXTinCDDCOXmDstvy£4/pncQRPEPMIL2ROYY
0QIDAQABOARAWDQYJR0ZIhvcNAQEFBQADGGEBABAPE+U31E
PEO41CmMER/ YkCMYLadMOW/g+480Hb1RCIECOYEHEBNZIV
SnrQbFCvixyUSVIKW3SGDamcHgXVhh2FsUEQx47EK62Zb/c
fON3uuexS5SSRsGgXIG7EShsoD4gXdCxJZ21871ulx0tGepZ
0jb63+I4p3NYYDySbIQI4XIbdP0jYIMOixDc20C0x12QYk
RwpfnYI6rRbo/tHtTod7YGEUVHr4ZnZjsk6NuJHZuRfnRk

< >
VloZte nepovinnou poznamku k Zadosti

Certifikat pro EET| X

——

. Informace o certifikatu

Zadost o certifikat ID 8e1658...4bea20

Zadost podéna 24.08.2016 uZivatelem

Certifikat
Stav + Platny
Sériové Cislo 1542469335
Datum vydani 24.08.2016 17:59
Datum expirace 24.08.2019 17:59
Poznamka Certifikat pro EET

Vytvorit exportni soubor Zneplatnit
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»  Vytvoreni exportniho souboru - zadani hesla

Vlozte heslo pro soukromy klic

VlozZte heslo

*  Vytvofeni exportniho souboru - stazeni souboru

Export do PKCS12

Exportni soubor byl vytvoren, nyni jej miizete uloZit na disk.

*  Vytvoteni exportniho souboru - uloZeni souboru

Stahnout exportni soubor

Cheete ulofit soubor 1234567890.p12 (3,74 kB) z umisténi cal.eet.cz?

UlozZit b Zrusit
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4. VYDANI NOVEHO CERTIFIKATU — NACTENI ZADOSTI ZE SOUBORU

Pokud volite vydani nového certifikatu touto cestou, pravdépodobné mate k dispozici zadost o
certifikat, vytvorenou na zaklad¢ pokynt dodavatele nebo vyrobce vaseho pokladniho zafizeni.
Zadost o certifikit musi byt soubor formatu PKCS#10, obsahujici RSA kli¢ o velikosti 2048
bitl, korektn¢ podepsana odpovidajicim soukromym klicem (typicka pfipona souboru je .req, .csr
¢i .p10). Soubor zadosti o certifikat je mozno vytvofit napf. jednim z postupii uvedenych v
dokumentu ,,Modelové postupy vytvoreni souboru zadosti o certifika’*. 'V tomto kroku doporucujeme
postupovat podle instrukei dodavatele ¢i vyrobce vaseho pokladniho zafizeni.

1.3 POSTUP VYDANI CERTIFIKATU

Ptihlaste se do webové aplikace CA EET (viz Prihldseni do webové aplikace CA EET)
Vyberte polozku nabidky NOVY CERTIFIKAT.

Zvolte moznost Nahrat Zadost ze souboru.

AW NN =

Vyberte umisténi souboru a vlozte ptipraveny soubor zadosti (fypickd pripona .req, .csr i
pl10)

5. Dojde k ovéteni a zobrazeni zadosti o certifikat, ke které je mozno doplnit nepovinnou
poznamku. Poznamka slouzi k identifikaci zadosti a vydaného certifikatu, bude uvedena jak
v seznamu certifikat, tak v samotném certifikatu v poli "description". Poznamka nehraje
7adnou roli pii vlastni evidenci trzeb, slouzi pouze pro usnadnéni spravy certifikatd. Zadost
by méla byt Citelnd, bez neobvyklych binarnich znakd, a ve tvaru:

————— BEGIN CERTIFICATE REQUEST---- -
télo zZ4addosti slozené z béZnych znakH @

Po vyplnéni miizete pokracovat tlacitkem Odeslat Zadost.

6. Jakmile je zadost o certifikdt odeslana, dochazi k vydani certifikdtu. Za obvyklych
podminek by mél byt certifikat vydan béhem nékolika vtefin. V piipadé, ze by vyfizeni
zadosti trvalo déle, mizete klidné stranku opustit a vratit se do webové aplikace CA EET
pozdéji. Vyftizeni zadosti bude mezitim pokracovat a oznameni o vydanych certifikatech
naleznete hned na ivodni strance po piihlaseni.

7. Vydany certifikat lze nyni stdhnout na disk (p7#ipona .crt) k instalaci do zafizeni kliknutim
na tlacitko Stahnout certifikat.

8.  Ze stazeného souboru Ize nyni instalovat vydany certifikat, nebo muzete soubor pienést na
pokladni zafizeni a instalaci provést tam. Modelové postupy instalace na obvyklych
operacnich systémech naleznete v dokumentu ,,Modelové poswpy instalace certifikin. 'V tomto
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kroku doporucujeme postupovat podle instrukci dodavatele ¢i vyrobce vaseho pokladniho
zafizeni.

9. Neni-li vydany certifikdit v pofadku (napf. obsahuje chybné udaje), nebo jej jiz
nepotiebujete, 1ze jej pfimo na této strance zaroven zneplatnit.

Obrazova piiloha

*  Novy certifikat ze souboru

NAHRAT ZADOST ZE SOUBORU
Pokud mate jiZ pfipravenou Zadost k odeslani certifikacni autorité, prosim zvolte tuto moznost. Zadost musf byt v >

PKCS#10 formdtu a musi obsahovat RSA kii¢ o délce 2048 bitd. Z Zadosti bude vyuZit pouze tento ki pro ovéreni
vlastnictvi soukromého kii¢e a pro certifikit. Ostatni (idaje budou dopinény automaticky dle pfihidSeného uZivatele.

. VlozZeni souboru zadosti

Oteviit X
<« v 4 Lﬂ > Tento pocitac > Dokumenty v 0 Prohledat: Dokumenty P
Usporadat v Nova slozka =y ™ O
[ Tento pocitac " Nazev Datum zmény Typ
@ Dokumenty Clipart 22.04.2016 20:24 Slozka so
D Hudba Steam 18.08.2016 13:50 Slozka so
J— . | ZadostOCertifi at.req .08. 3: oubor
&) Obrazky ZadostOCertifik 18.08.2016 13:44 Soubor R{
I Plocha v < >
Nazev souboru: |ZadostOCertifikat.req v I Viechny soubory v
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*  Vyplnéni poznamky
Podani zadosti

MIICaDCCAVACAQAWIZELMAkKGAIUEBhMCQloxFDASBgNVBE2
MIIBIjANBgkghkiGSw0OBAQEFAROCAQEAMIIBCGKCAQEASY
y6OL3HALfFvBWCIXBE3kqlnXFXNsIwd4V1A0ODaGx8Rrxasj
xmJSAECKK/ fVUFxheZ2rQ0mOWy7w3iPW1Ebf+NL4ce%tm
67wWSa/j0VL1H7AXSr7RKeSESr80UoQwn3z/ TWb0gR6pMSC
6MhBSVPOHWsbDPRulfiD9s3DkAqISTNFvqUeV437qYB4as
FmnJIBRRWEhRXTinCDDCOXmDstvyf4/pncQRPEPMIL2ROYW
0QIDAQABOAAWDQYJR0ZIhvcNAQEFBQADGGEBABAPE+U31E
PE041CmMER/YkCMYLadMOW/g+480Hb1RCIECOYEHEBNZIV
SnrQbFCvixyUSVIKW3SGDamcHgXVhh2FsUEQx47EK6Zb/ ¢
fON3uuexSSSRsGgXJIG7EShsoD4gXdCxJZ1871ulx0tGepZ
0jb6j+I4p3NYYDySbIQI4XIbdP0jYIMOixDc20C0x12QYk
RwpfnYI6rRbo/tHtTod7YGEuUVHr4ZnZjsk6NuJHZuRfnRk
————— END CERTIFICATE REQUEST-----
< >

VloZte nepovinnou poznamku k Zadosti

Certifikat pro EET| x

. Informace o certifikatu

Zadost o certifikat ID f9f957...8c2263

Zadost podana 26. 8. 2016 uZivatelem
Certifikat

Stav + Platny
Sériové Cislo 1542469331
Datum vydani 26. 8. 2016 16:22
Datum expirace 26. 8. 2019 16:22
Poznamka Certifikat pro EET

Stahnout certifikat Zneplatnit

. Stazeni certifikatu

Cheete soubor cert1234567890.crt (1,46 kB) z umisténi cal.eet.cz oteviit nebo uloit? Cteviit UlozZit hd Zrusit
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5.

Z.OBRAZENI A FILTROVANI CERTIFIKATU

Ptihlaste se do webové aplikace CA EET (viz Prilaseni do webové aplikace CA EET)
Vyberte polozku nabidky SEZNAM CERTIFIKATU.
Zobrazi se tabulka se seznamem vydanych certifikatt, ktery je mozno prochazet. Kazdy
radek tabulky obsahuje detaily jednoho certifikatu, vzdy sériové cislo, datum vydani a datum
konce platnosti certifikatu, pfipadné¢ poznamku (pokud byla pfi vydavani nastavena). V
piipadé neplatnych certifikatl je dale zobrazen sloupec datum zneplatnéni. Pokud certifikat
jesté nebyl vydan, je misto sériového ¢isla zobrazen text nebylo prirazeno.
Pocet viditelnych polozek na strance je omezen strankovacim mechanismem, ktery
naleznete pod tabulkou. Strankovaci mechanismus umoziuje pohyb na jednotlivé stranky
pomoci tlacitek s Cislem stranky, skok na prvni, predchozi, posledni a nasledujici stranku a
vybér poctu zobrazenych polozek. VSechny ovladaci prvky se zobrazuji az ve chvili, kdy
pocet certifikat ptekroci hranici strankovani, ktera je ve vychozim nastaveni 10 polozek.
Certifikaty je mozné tadit podle kteréhokoli ze zobrazenych sloupct kliknutim na zahlavi
sloupce. Vychozi fazeni seznamu je podle data vyprseni certifikatu vzestupné.
Klinutim na dvojitou $ipku v nadpisu "SEZNAM CERTIFIKATU" rozbalite formulaf filtru.
Filtrovat seznam zobrazenych certifikati je mozno podle:

—  platnosti certifikatt

—  podle data vydani certifikatu pomoci vybéru rozmezi data vydani od - do

—  podle textu v jednotlivych sloupcich.

Obrazova piiloha

Nastaveni filtrovani seznamu certifikata

UvoD NOVY CERTIFIKAT | SEZNAM CERTIFIKATO -

Seznam zadosti a certifikati »

Zobrazit

zneplatnéné wyprielé

viechny H platné

Text

Datum vydani
Zvolte rozsah pro omezeni dle data vydani certifikatu.

srpen 2016 zafi 2016
< >

8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30 31
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6. ZNEPLATNENI CERTIFIKATU

Zneplatnéni certifikdtu znamena mimotadné ukonceni platnosti certifikatu dfive, nez je na
certifikatu deklarovano (datum expirace). Drzitel certifikitu musi neprodlené pozadat o
zneplatnéni certifikatu v pripad¢, kdy hrozi nebezpec¢i zneuziti soukromého klice (napt. pii
prozrazeni kli¢t, odcizeni zafizeni s certifikatem apod.), dale v ptipadé, Ze byl certifikat vydan na
zaklad¢ nepravdivych nebo chybnych udaji, pfipadné¢ udaje uvedené v certifikatu pozbyly
platnosti. Mezi dal$i divody pro zneplatnéni certifikdtu patii rozhodnuti drzitele certifikatu
nadale ho nevyuzivat k ucelim, ke kterym byl vydan, nemoznost certifikdt pouzivat z
technickych diivoda a podobné.

Po zneplatnéni je certifikat zafazen do seznamu zneplatnénych certifikatt, tzv. CRL (Certificate
Revocation List) ktery je dostupny na tvodni stran¢ webové aplikace CA. Odkazy na CRL
naleznete rovnéz v kazdém nainstalovaném certifikatu jako piiponu certifikitu s nazvem
Distribucni mista seznamu odvolanych certifikatii.

Zneplatnény certifikat nemiiZe byt znovu obnoven.

1.4 POSTUP ZNEPLATNENI CERTIFIKATU

Ptihlaste se do webové aplikace CA EET (viz Prildseni do webové aplikace CA EET)
Vyberte polozku nabidky SEZNAM CERTIFIKATU.

3. Vyberte certifikat, ktery chcete zneplatnit a kliknutim na jeho sériové Cislo oteviete
konkrétni zadost certifikatu.

Nyni zvolte akci Zneplatnit.

5. Systém pozada o finalni potvrzeni zneplatnéni s informacemi o vybraném certifikatu. Pokud
souhlasite, zvolte moznost Potvrdit.

6. Akce kon¢i nahledem zneplatnéného certifikatu, kde si muzete pirekontrolovat jeho stav.

Certifikat Ize stejnym zpiisobem zneplatnit bezprostiedné po jeho vydani na strance pro stazeni
certifikatu.
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Obrazova piiloha

*  Zneplatnéni certifikatu

Zadost o certifikat ID f9f957...8c2263
Z4dost podéna 26. 8. 2016 uZivatelem

Certifikat
Stav + Platny
Sériové Cislo 1542469331
Datum vydani 26. 8. 2016 16:22
Datum expirace 26. 8. 2019 16:22
Poznamka Certifikit pro EET

Stahnout certifikat Zneplatnit

*  Potvrzeni zneplatnéni

Potvrzeni zneplatnéni

Opravdu si prejete zneplatnit certifikat se sériovym dislem 3211084541 vydany 1. 9. 2016 uZivatelem , expirujici 1. 9. 20197

Tato akce je nevratna.

*  Zneplatnény certifikat
Zadost o certifikat ID 757299...5b7352

Zadost podana 1. 9. 2016 uZivatelem

Certifikat
Stav % Zneplatnény
Sériové Cislo 3211084541
Datum vydani 1.9, 2016 18:17
Datum expirace 1.9, 2019 18:17
Zneplatnén 5.9.2016 10:30
Zneplatnil
Poznamka

Stahnout certifikat

14 /14



