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1 Uvopb

Uvedené postupy jsou oznacovany jako modelové, nebot’ konkrétni postup zavisi vZdy na
konkrétnim typu pokladniho zafizeni. P¥i praci s certifikity pro evidenci trZeb
doporucujeme postupovat podle instrukci dodavatele ¢i vyrobce vaSeho pokladniho
zarizeni.

Uvedené postupy zahrnuji praci se soukromym klicem. Soukromy kli¢ musi byt chranén

proti zcizeni a zneuZiti, nebot’ pravé soukromy kli¢ slouzi k vytvareni elektronickych

podpisi. Ochrana soukromych kli¢ii proti zneuZiti je dle zikona povinnosti poplatnika.
K instalaci certifikatu budete potfebovat soubor s certifikatem v jednom ze dvou formati:
1. PKCS#12 s piiponou .pi2, ktery ziskdte exportem na zékladé podani zadosti v
prohlizeci, nebo
2. ve formatu PEM s pfiponou .crt, ktery ziskdte pomoci vlozeni souboru zadosti do

webové aplikace CA EET, ¢i pii stazeni souboru certifikdtu ze seznamu vydanych

certifikatu.

Soubor .p12 obsahuje i soukromy kli¢ a proto jej vzdy ukladejte do umisténi, ke kterému mate

piistup pouze vy, popiipadé osoba opravnéna k manipulaci se soukromym klicem.

Soubor .crt neobsahuje takto citlivé informace, k zajisténi funk¢nosti potiebuje soukromy KIi¢,

ktery byl v takovém piipad¢ vytvofen jinym zplisobem, typicky pii vytvaieni zadosti o certifikat.

Tento navod ukazuje obecné postupy instalace certifikatu na obvyklych platformach.
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2 INSTALACE CERTIFIKATU VE WINDOWS 7

Obecny postup instalace certifikaitu ve Windows 7 a kompatibilnich OS je zavisly na typu

souboru certifikatu:

2.1 INSTALACE ZE SOUBORU .P12 (FORMAT PKCS#12)

Pokud jste vytvorili certifikat v prohlizeci a ulozili jej do souboru .p12, nebo jste takovy soubor

ziskali exportem z ulozisté certifikatd, pak:

1. Spustte Privodce importem -certifikitu poklepanim na stazeny soubor -certifikatu
(pFipona .p12). Po nastaveni jednotlivych krokd importu vzdy pokracujte stisknutim tlacitka
Dalsi.

2. Zkontrolujte a potvrd'te ndzev a umisténi souboru certifikatu.

3. Vlozte heslo pro soukromy kli¢ zadané pii vytvareni certifikatu.

4. Zvolte tloziste certifikat, kam ma byt certifikat ulozen. (Pokud chcete certifikat pouzivat
pouze na tomto pocitaci, zvolte automaticky vyber uiloZiste).

5. Dokoncete privodce importem

6. 'V dalsim kroku aplikace importuje soukromy kli¢ a vytvoii certifikat. Pokud neni dosud
instalovan kotenovy certifikat certifikacni autority, zobrazi se upozornéni, ze bude
nainstalovan.

7. Po stisknuti tlac¢itka OK je certifikat nainstalovan a je mozné jej zkontrolovat ve zvoleném

ulozisti pomoci modulu snap-in.

2.2 INSTALACE ZE SOUBORU .CER (FORMAT PEM)

Pokud jste certifikat vytvofili pomoci souboru zadosti, nebo mate k dispozici soubor ve formatu
PEM (pripona .cer nebo .pem), 1ze instalaci provést pouze v systému, ve kterém byla vytvorena

zadost o certifikat (a je zde stale dostupny soukromy kli¢). V takovém ptipad¢:

1. Nejprve nainstalujte certifikat certifika¢ni autority (napt. pomoci odkazu certifikat CA na
uvodni stran¢ webové aplikace CA EET) do ulozisté "Diveéryhodné kofenové certifikacni

Giady".
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2. Poklepanim na stazeny soubor certifikatu (pripona .cer) spustte Privodce importem
certifikatu a postupujte obdobn¢ jako pfi instalaci certifikatu ze souboru .p12 popsané vyse.
3. Pro vydany certifikat by mél systém automaticky najit odpovidajici soukromy kli¢ a
nainstalovat jej do ulozisté osobnich certifikati. Kontrolu certifikatu Ize provést opét

pomoci modulu snap-in.

Obrazova priloha

Obrazek 1 Spusténi Priivodce importem certifikatu

Vita vas Privodce importem
certifikatu.

7 Préivodce vam pomdZe kopirovat certifikaty, seznamy
= ddvéryhodnych certifikatd a seznamy odvolanych
- certifikatd z disku do GloZiSté certifikatd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvoreni zabezpecenych sitovych pfipojeni.
UloZisté certifikatd je systémova oblast, v niZ jsou
certifikaty ulozeny.

Pokracujte Kiknutim na taditko Dalsi.

Obrazek 2 Vyber souboru

Privodce importem certiﬁ_ g

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nazev souboru:
: \Users\User \Downloads\1542469329.p12 Prochazet...

Poznamka: V jednom souboru je moZné uloZit vice neZ jeden certifikat v nasledujicich
formatech:
Formét Personal Information Exchange - PKCS €. 12 (PFX, P12)
Certifikéty standardu Cryptographi ge Syntax Standard - PKCS &. 7 (P7B)
Serializované GloZisté certifikatd (SST)

Dalsi informace o formatech soubord certifikdtd
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Obrazek 3 Viozeni hesla

Z ddvodu zajisténi zabezpeceni byl privatni Kiic chrénén heslem.

Zadejte heslo k privatnimu kii&.
Heslo:

H

Oznadit tento ki€ jako exportovatelny; pozdéji bude mozné ki€ zalohovat &
prenést
Zahrnout viechny rozsifené vlastnosti

Dalsi informace o ochrané privatnich Kicd

sz o> ) [som ] |

Obrazek 4 Vyber ulozisté

Ulozi§té certifikatd jsou oblasti systému, kde jsou uloZeny certifikty.

Systém Windows mize automaticky vybrat GloZisté certifikatd, nebo mzete zadat
umisténi certifikatu.

(©) Viechny certifikaty umistit v nasledujicim Glozist
Uloziste certifikati:

[ ] {F_’rocha'zet. o

Dalsi informace o GloZiStich certifikatd

<z oo ] [ sumo
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Obrazek 5 Dokonceni priivodce
e
oot

Dokoncéeni Priivodce importem
certifikatu

Certifikat bude naimportovan po kliknuti na tladitko
Dokondit.

Zadali jste nasledujici nastaveni:
Automaticky uréeno prévodc
Obsah PFX

Nazev souboru C:\Users\User\Downloads\1!

Obrazek 6 Informace o importu

Program importuje novy privatni kli¢ pro vyménu. ‘

Aplikace vytvari chranénou polozku.

Privétni kli¢ CryptoAPI

Je nastavena stfedni Groveni [Naaavl Uroveri zd)emeéq“]
zabezpeceni.

[ ok ][ swomo || Podubnost.. |

71720



CA EET - Modelové postupy instalace certifikatu

Verze 1.0, 1.9.2016

#

% Konzolal - [Kofeno

Obrazek 7 Instalace korenového certifikatu CA

Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), kterd
vyZaduje:

Systém Windows neovéfil, zda je certifikdt pochazi skutecné z EET CA 1.
MEli byste jeho plvod potvrdit dotazem na EET CA 1.
Nasledujici Eislo vam pifi procesu pomiZe:

Kryptograficky otisk (shal): DE9AS3ET 6E2DE731 B18EA142 BCDB380A
14028239

Upozornéni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikitim vydanym touto certifikacni
autoritou. Instalace certifikatu s nepotvrzenym kryptografickym otiskemn
predstavuje bezpeénostni riziko. Kliknutim na tlagitko Ano toto riziko
uzndvate.

Cheete tento certifikat nainstalovat?

Obrazek 8 Ukonceni importu
Privodce importem certifikatu g

— — |

Import probéhl Gspésné. I

Obrazek 9 Kontrola uloziste

&

Soubor Akce Zobrazit Oblibené polozky Okno Napovéda

oo | HE 45 XE = HE

[ Kofenowy adresaf konzoly Vystaveno pro = Vystavitel

a ) Certifikaty — aktualni ufivatel

4 || Osobni

[ Certifikaty
[ || Divéryhodné kofenové certifika&ni aut
[ || Divéryhodnost v rdmci rozlehlé sité
[ || Zprostiedkujici certifikaéni autority
[+ || UZivatelsky objekt slufby Active Directe
[+ || Divéryhodni vydavatelé
i+ ] Neddivéryhodné certifikaty
i+ || Kofenové certifikaéni autority tetich st
[+ || Divéryhodné osoby
i+ [ Ostatni ufivatelé
[+ [ | Poiadavek na zapis certifikdtu
[ [ Divéryhodné kofeny gipovych karet

A C7

<

LU

Ulozitté Osobni obsahuje 2 certifikatd.
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3 INSTALACE CERTIFIKATU VE WINDOWS 10

Obecny postup instalace certifikatu ve Windows 10 a kompatibilnich OS je zavisly na typu

souboru certifikatu.

3.1 INSTALACE ZE SOUBORU .P12 (FORMAT PKCS#12)

Pokud jste vytvorili certifikat v prohlizeci ulozili a jej do souboru .p12, nebo jste takovy soubor

ziskali exportem z ulozisté certifikati, pak:

1. Poklepanim na stazeny soubor certifikatu (pripona .p12) zobrazte nahled certifikatu a pokud
je certifikat v poradku, zvolte Nainstalovat certifikat.

2. Spusti se Privodce importem certifikatu, kde v prvnim kroku vyberte umisténi podle
toho, zda bude certifikat vyuzivan pouze aktualné piihlaSenym uzivatelem, nebo vSemi
uzivateli na tomto pocitaci. Pokracujte stisknutim tlacitka DalSi.

3. Vlozte heslo pro soukromy kli¢ zadané pii vytvareni certifikatu.

4. Zvolte tloziste certifikat, kam ma byt certifikat ulozen. (Pokud chcete certifikat pouzivat
pouze na tomto pocitaci, zvolte automaticky vyber uloZiste).

5. Dokoncete privodce importem

6. V dalsim kroku muze aplikace vyzadovat instalaci kofenového certifikatu certifikacni
autority (pokud jiz neni nainstalovan). Zvolte Ano pro instalaci certifikatu CA.

7. Po stisknuti tlacitka OK je certifikat nainstalovan a je mozné jej zkontrolovat ve zvoleném

ulozisti pomoci Spravce Certifikatii.

3.2 INSTALACE ZE SOUBORU .CER (FORMAT PEM)

Pokud jste certifikat vytvofili pomoci souboru zadosti, nebo mate k dispozici soubor ve formatu
PEM (pripona .cer nebo .pem), 1ze instalaci provést pouze v systému, ve kterém byla vytvorena

zadost o certifikat (a je zde stale dostupny soukromy kli¢). V takovém ptipad¢:

1. Nejprve nainstalujte certifikat certifika¢ni autority (napt. pomoci odkazu certifikat CA na
uvodni stran¢ webové aplikace CA EET) do ulozisté "Diveéryhodné kofenové certifikacni

Giady".
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2.

Poklepanim na stazeny soubor certifikatu (pripona .cer) spustte Privodce importem
certifikatu a postupujte obdobn¢ jako pfi instalaci certifikatu ze souboru .p12 popsané vyse.
Pro vydany certifikdit by mél systém automaticky najit odpovidajici soukromy kli¢ a
nainstalovat jej do ulozi$t¢ osobnich certifikati. Kontrolu certifikdtu lze provést opét

pomoci Spravce Certifikati.

Obrazova piiloha

Obrazek 10 Informace o certifikatu

| Certifikat x

Obemé  podrobnosti  Cesta k certifikdtu

ﬁ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Gcelu:

¢ 2,16.840.1.101.3.2.1.48.1
« VEechny zasady pouditi

* Podrobnosti naleznete v prohlaseni certifikadni autority.

Vystaveno pro: CZ

Vystavitel: EETCA1

Platnost od 13.08.2015 de 18.08.2019

E Mainstalovat certifikat. .. i Prohlaseni vystavitele

Ok
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Obrazek 11 Spusteni privodce importem

Vita vas Privodce importem certifikatu.

Priivodce vam pom(ze kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do GloZisté certifikatd.

Certifikat vydany certifikacni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpecenych sitovych pripojeni. Ulozisté
certifikatd je systémova oblast, v niZ jsou certifikaty ulozeny.

Umisténi GloZisté
(® Aktudini uzivatel
O Mistni poditaé

Pokracujte Kiknutim na taditko Dalsi.

Obrazek 12 Vyber ulozZisté

Ulozisté certifikat
Ulozisté certifikatd jsou oblasti systému, kde jsou uloZeny certifikdty.

Systém Windows mdzZe automaticky vybrat GloZisté certifikatd, nebo mizZete zadat
umisténi certifikatu.
(® Automaticky vybrat GloZists certifikatd na zakladé typu certifikdtu
(O viechny certifikaty umistit v nasledujicim dloZisti
UloZiste certifikatd:

Prochazet...

Obrdazek 13 Dokonceni priivodce

Dokonceni Privodce importem certifikatu

Certifikat bude naimportovan po kliknuti na tladitko Dokondit.
Zadali jste nasledujic nastaveni:

VT SR 1] Automaticky urceno priivodcem

Obsah Certifikat
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Obrazek 14 Instalace korenového certifikatu CA

Upozoméni zabezpeceni

! se prezentuje jako:

EET CA1

1A028239

Upozornéni:

tladitko Ano toto riziko uznavate.

Chcete tento certifikat nainstalovat?

Rozhodli jste se nainstalovat certifikdt z certifikadni autority (CA), ktera

Systém Windows neovéfil, zda certifikat pochazi skuteéné z EET CA 1.
MEli byste jeho pivod potvrdit dotazem na EET CA 1.
Masledujicr Eisle vdm pfi procesu pomiZe:

Kryptograficky otisk (shal): DEQAG3ET 6E2D2731 818BA142 BCDB380A

lestlize nainstalujete tento korenowy certifikat, bude systém Windows
automaticky divéfovat viem certifikatdm vystavenym touto

certifikaéni auteritou, Instalace certifikatu s nepotvrzenym
kryptografickym ctiskemn predstavuje bezpeénostni rizikoKliknutimm na

Obrazek 15 Informace o importu

Privodce importem certifikatu X

a Import probéhl Gspéiné.

Obrazek 16 Kontrola uloziste

Soubor  Akce Zobrazit Mapowvéda

o HE 4 XE = HE

ﬁ certmgr - [Certifikaty — aktualni uzivatel\Osobni\Certifikaty]

G Certifikaty — aktualni uzivatel ‘Jystavengpro
w || Osobni

| Centifikaty
» || Divéryhodné kofenowvé ce
» [ | Divéryhodnost v rdmci ro
» [ Zprostiedkujici certifikacn o,
< > £

Wystavitel Daturn uk...
18.08.2019

Popisny nazev

Zadost o certifikat

UloZité Osobni obsahuje 2 certifikatd,
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4 INSTALACE CERTIFIKATUV IOS

Obecny postup instalace certifikatu na zafizenich s opera¢nim systémem iOS spociva ve dvou

krocich popsanych v ¢asti 4.1 a 4.2:

4.1

> » b

4.2

INSTALACE KORENOVEHO CERTIFIKATU CA

Stahnéte kotenovy certifikdt CA z ivodni strany webové aplikace CA EET
Spusti se pruvodce instalaci profilu, klepnéte na Instalovat.
Zadejte kod zatizeni (PIN).

Zobrazi se informace, ze bude instalovan korenovy certifikat, klepnéte na volbu a poté na

tlacitko Instalovat.
Kofenovy certifikit CA je nainstalovan a systém bude nyni divéfovat ji vydanym

certifikatum.

INSTALACE VLASTNIHO CERTIFIKATU

Ziskejte certifikat ve webové aplikaci CA EET na zéklad¢ zadosti v prohlize¢i nebo ze
souboru zadosti a vyexportujte soubor, nebo jdéte do SEZNAMU CERTIFIKATU,
kliknéte na piislusny certifikat a zvolte Stahnout certifikat.

Spusti se pruvodce instalaci profilu, zde klepnéte na Instalovat.

Zadejte kod zatizeni (PIN).

Pokud instalujete kompletni certifikat (z exportovaného souboru) zadejte heslo k exportnimu

souboru. Po jeho zadani klepnéte na Dale.
Kofenovy certifikdt CA je nainstalovan a ovéten.

Instalované certifikaty 1ze zkontrolovat v profilech zatizeni — Nastaveni > Obecné > Profily
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Obrazova priloha

Instalace kofenového certifikatu CA

Obrazek 17 Stazeni korenového certifikatu CA
Informace o certifika¢ni autorité

MiZete si stahnout certifikat CA nebo aktualni CRL.

Generalni finanéni feditelstvi
Lazarska 7, 117 22 Praha 1 | Technicka podpora: ePodpora

Obrazek 18 Instalace certifikatu

Zrusit Instalovat profil Instalovat

@ EET CA1

Podepsano EETCA1
NeovéFeno

Obsahuje Certifikat

Podrobnosti

Obrazek 19 Zadani kodu (PIN) zarizent
Zadejte kod Zrusit

Zadejte kod
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Obrazek 20 Upozornéni a instalace

Zrusit Varovani Instalovat

KORENOWVY CERTIFIKAT

Instalaci bude certifikat ,EET CA 1"
pfidan do seznamu ddvéryhodnych certifikatd
v iPhonu.

Obrazek 21 Korenovy certifikat je nainstalovan

Profil nainstalovan Hotovo

@ EET CA1

Podepsano EET CA1
Ovéfeno

Obsahuje Certifikat

Podrobnosti

Instalace vlastniho certifikatu

Obrazek 22 Stazeni viastniho certifikatu z webové aplikace CA EET

ERTIFIKAT SEZMAM CERTIFIKATU

Zadost o certifikat ID 837376...a948ae

Zadost podana 29. 8. 2016 uZivatelem
Certifikat

Stav

Sériové gislo

Datum vyddni

Datum expirace

Poznamka
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Obrazek 23 Instalace certifikatu

Zrusit Instalovat profil Instalovat

CZ (TestiPhone)

Podepsidno CZ (Test iPhone)
Ovéfeno

Obsahuje Certifikat

Podrobnosti

Obrazek 24 Zadani kodu (PIN) zarizeni
Zadejte kod Zrusit

Zadejte kod

Obrazek 25 Zadani hesla k certifikatu

Zrusit Heslo

ZADEJTE HESLO K CERTIFIKATU ,,CERTIFIKAT
IDENTITY"

PoZadovano profilem , Certifikat identity”
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Obrazek 26 Informace o importu

Profil nainstalovan Hotovo
@ CZ  (TestiPhone)
Podepsano CZ {Test iPhone)
Ovéireno v

Obsahuje Certifikat

Podrobnosti

Obrazek 27 Kontrola uloziste

< Obecné Profily

KONFIGURACNI PROFILY

@ EET CA1

@ CZAM (Test iPhone)
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5 INSTALACE CERTIFIKATU PRO ANDROID

Obecny postup instalace certifikatu na zafizenich s operacnim systémem Android se muze lisit

v zavislosti na typu souboru certifikatu:

5.1 INSTALACE ZE SOUBORU .P12 (FORMAT PKCS#12)

Pokud jste vytvorili certifikat v prohlizeci a ulozili jej do souboru .p12, nebo jste takovy soubor

ziskali exportem z ulozisté certifikati, pak:

1. Ptejdéte do Nastaveni — Zabezpeceni

2. Ve spodni ¢asti nabidky naleznete volbu Instalace z karty pamét’ telefonu.

3. Po stisknuti je nutné vybrat soubor certifikatu k instalaci. Soubor najdéte a klepnéte na n¢;j.
Ve vyssich verzich systému Android (6+) postaci ke spusteni importu poklepat na stazeny
soubor v prohlizeci nebo souborovém manazeru

4. Budete vyzvani k zadani hesla, pouzitého pti generovani soukromého klice. Heslo vypliite a
pokracujte tlac¢itkem OK.

5. Nyni si mizete zvolit a vyplnit nazev certifikatu a jeho pouziti. Nazev muzete nechat
pieddefinovany a pokracujte tlacitkem OK.

6. Ulozeni certifikatu v zafizeni Android vyzaduje zapnuty zamek obrazovky. Neni-li zdmek
zapnuty, budete vyzvani k Vybéru odemknuti. Vyberte Vami preferovany zamek obrazovky
a pokracujte podle instrukci systému.

7.  Dokoncenim procesu zamku obrazovky dojde k instalaci certifikatu do zaftizeni.

5.2 INSTALACE ZE SOUBORU .CER (FORMAT PEM)

Pokud jste certifikat vytvofili pomoci souboru zadosti, nebo mate k dispozici soubor ve formatu
PEM (pripona .cer nebo .pem), 1ze instalaci provést pouze v systému, ve kterém byla vytvorena

zadost o certifikat (a je zde stale dostupny soukromy kli¢). V takovém ptipad¢:

1. Nejprve nainstalujte certifikat certifika¢ni autority (napt. pomoci odkazu certifikat CA na

uvodni strané webové aplikace CA EET)
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2. Nainstalujte certifikat ze stazeného souboru obdobné¢ jako pfi instalaci certifikatu ze souboru
.p12 popsané vyse.
3. Pro vydany certifikat by mél systém automaticky najit odpovidajici soukromy kli¢ a

nainstalovat jej do ulozisté osobnich certifikati.

Obrazova piiloha

Obrazek 28 Nastaveni - Zabezpeceni

< Zabezpeceni

Data Protection

UloZiité povéfeni

Typ UloZisté
Divéryhodna povéfeni

Instalace z karty pamé( telefonu

Obrazek 29 Viozeni souboru

— Stahovani

1542469158 p12

Obrazek 30 Seznam divéryhodnych povéreni

<  Duvéryhodna povéreni

SYSTEM UZIVATEL
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Obrazek 31 Rozbalent baliku certifikatii

Extrahovat certifikat

te-li extrahovat certifikaty, zadejte heslo,

Obrazek 32 Vyplnéni nazvu certifikatu

Zadejte nazev certifikatu

Nazev certifikatu:

1574f12f27029ef3cb87e7a20e8c10

Pouziti povéreni:

VPN a aplikace

Obrazek 33 Upozornéni na zabezpeceni

A\ Monitorovani sité

Vase aktivita v siti, véetné e-maild,
aplikaci a zabezpeéenych webovych
stranek muzZe byt monitorovana treti
stranou.

Umoziuji to divéryhodné
identifikacni (daje nainstalované ve
vasem zarizeni.

IDENTIF
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