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1 Uvopb

Uvedené postupy jsou oznacovany jako modelové, nebot’ konkrétni postup zavisi vZdy na
konkrétnim typu pokladniho zafizeni. P¥i praci s certifikity pro evidenci trZeb
doporucujeme postupovat podle instrukci dodavatele ¢i vyrobce vaSeho pokladniho
zarizeni.

Uvedené postupy zahrnuji praci se soukromym klicem. Soukromy kli¢ musi byt chranén
proti zcizeni a zneuZiti, nebot’ pravé soukromy kli¢ slouzi k vytvareni elektronickych
podpist. Ochrana soukromych kli¢a proti zneuziti je dle zikona povinnosti poplatnika.

Z. divodu ochrany soukromého klice obecné doporucujeme vytvaret Zadost o certifikat na
zarizeni, ve kterém bude soukromy kli¢ pouZzivan.

Aby byl soubor zadosti o certifikat akceptovan webovou aplikaci CA EET, musi spliiovat né¢kolik
podminek:

1. Zadost musi obsahovat RSA kli¢ o velikosti 2048 biti
2. Zadost musi byt korektné podepsana odpovidajicim soukromym kli¢em.
3. Soubor zadosti musi byt uloZen ve formatu PKCS#10.

Jiné podminky pro obsah Zadosti nejsou.

Tento navod ukazuje obecné postupy sestaveni souboru zadosti o certifikdit na obvyklych
platforméch.

Vytvofeny soubor zadosti (typickda pripona souboru Zadosti je .req, .csr ¢i .pl0) lze nasledné
pouzit pro vydani nového certifikatu na zaklad¢é souboru zadosti ve webové aplikaci CA EET.
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2 SESTAVENI SOUBORU ZADOSTI O CERTIFIKAT VE WINDOWS 7

Obecny postup na zatizenich s Windows 7 a kompatibilnimi OS spociva ve dvou krocich:

PRIDANI MODULU SNAP-IN CERTIFIKATY DO KONZOLY MMC PRO UZIVATELSKY
UCET

W N

K provedeni tohoto postupu je pozadovano minimalné ¢lenstvi ve skupiné Users nebo v
mistni skupiné Administrators. Pro vytvoreni zadosti o certifikat je nutné pridat modul snap-
in do konzoly MMC. Podrobné informace naleznete na strankach technické podpory
spolecnosti Microsoft.
Kliknéte na tlacitko Start, do pole Prohledat programy a soubory zadejte mmec a stisknéte
klavesu ENTER. V pfipade zobrazeni zadosti o povoleni pristupu zvolte Povolit
V nabidce Soubor kliknéte na piikaz Pridat nebo odebrat modul snap-in.
V seznamu Moduly snap-in k dispozici dvakrat kliknéte na moznost Certifikaty.
Dale postupujte podle nasledujicich pokynt:

—  Jste-li ptihlaseni jako spravce, kliknéte na polozku Mij uZivatelsky tcet a kliknéte

na tlacitko Ok nebo Dokon¢it.

—  Pokud jste prihlaseni jako uzivatel, otevie se automaticky modul snap-in Certifikaty.

Pro pozd¢jsi pouziti 1ze konzolu ulozit kliknutim na ptikaz UleZit v nabidce Soubor-.

VYTVORENI ZADOSTI O CERTIFIKAT

1.

Spustte modul snap-in Certifikaty pro uzivatele (pokud jiz neni automaticky spustén po
instalaci).

Ve stromu konzoly kliknéte na polozku Certifikaty - aktualni uZivatel a vyberte tloziste
certifikatii Osobni.

V nabidce Akce piejdéte na ptikaz Vsechny ukoly, vyberte polozku Upresnit operace a
potom kliknutim na polozku Vytvo¥Fit vlastni poZadavek

Spust'te Priivodce zapisem certifikatu kliknutim na tlacitko Dalsi.
Na strance Vybrat zdasady zapisu certifikatii vyberte Pokracovat se zasadami zapisu a
klepnéte na tlacitko Dalsi.
Na strance Viastni zadost:
—  vyberte $ablonu (Zadna $ablona) Kli¢ CNG
—  zaskrtnéte policko Vynechat vychozi rozsireni
—  vyberte format zadosti PKCS#10
—  kliknéte na DalSi
Na strance Informace o certifikatu:
—  Rozbalte nabidku Podrobneosti a stisknéte tlacitko Vlastnosti
—  Nakarté Obecné lze vyplnit nazev a popis zadosti pro snazsi orientaci v zadostech.
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—  Na kart€ Privamni klic rozbalte nabidku Moznosti klice a nastavte Velikost kli¢e na
hodnotu 2048.

—  Stisknéte tlacitko PouZit a vratte se na stranku Informace o certifikatu stisknutim
tlacitka Ok a zde pokracujte klepnutim na DalSi.

8. Vyberte format souboru Base 64, zvolte umisténi a nazev souboru zadosti a kliknéte na
tlacitko Dokon¢it.

Ve zvoleném umisténi na disku se nyni vytvofil pod zadanym nazvem soubor zadosti, ktery je
mozno pouzit k vydani certifikatu ve webové aplikaci CA EET.

Pozn.: Zadost je mozné zkontrolovat po znovuspusténi konzole v oviddacim panelu "Certifikdty
pro uzivatele" pod polozkou "Pozadavek na zapis certifikatu"/"Certifikaty".

Obrazova piiloha

Obrazek 1 Spusteni konzole mmc
Programy (1)

= mmc

)~ Zobrazit dalsi vysledky

|mmc{ x | | Vypnout | » |

Obrazek 2 Pridani modulu snap-in

?-"'-' nzc:;l-;l'_—" =

@ Soubor | Akce Zobrazit Oblibené polozky Okno  MNapovéda

&  Nowy Ctrl+ N
Otevrit... Ctrl+ 0
UloZit Ctrl+5

Ulozit jako...

Pfidat nebo odebrat modul snap-in... Ctri+M

MaoZnosti...

1 devmgmt

2 services

Ukonéit

5/17



CA EET - Modelové postupy vytvoreni souboru zadosti o certifikat
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Obrazek 3 Pridani modulu Certifikaty

Piidat nebo odebrat moduly snap-in

Pro tuto konzolu mdZete vybrat moduly snap-in z tohoto poditace a tyto moduly poté nakonfigurovat. Pro rozsifitelné moduly snap-in mizete
také vybrat povolena rozsireni.

‘ Moduly snap-in k dispozid: Vybrané moduly snap-in:
Modul snap-in Dodavatel [l KoFenovy adresaF konzoly Uprayit rozsifent. . |

i 8réna Windows Firew... Microsoft Corp...
=] Certificaty | Microsoft Corp... =

Fh Konfigurace a analyza... Microsoft Corp...
2| Konfigurace kiienta NAP  Microsoft Corp... Nahoru
& Mistni ugivatelé a sku...  Microsoft Corp...
g]od:aznawebovoua... Microsoft Corp...
+'10vlédaci prvek ActiveX  Microsoft Corp...
(DPlanovat tloh Microsoft Corp...
{2] ProhiizeZ udalosti Microsoft Corp...
@ Rizeni sluzby WMI Microsoft Corp...
2 Sdilené slozky Microsoft Corp...
() sledovani vykonu Microsoft Corp...
& Sledovani zabezpeden... Microsoft Corp...

Popis:
Modul snap-in Certifikaty umoZiuje prochazet obsah GloZist' certifikatd pro vas, pro sluzbu nebo pro poditaé.

Obrazek 4 Volba uctu

© Uéet sluzby
© Uget pocitade

6/17



CA EET - Modelové postupy vytvoreni souboru zadosti o certifikat

verze 1.0, 1.9.2016

Obrazek 5 Modul Certifikdty po priddni

Popis:

Pro tuto konzolu mdZete vybrat moduly snap-in z tohoto poditace a tyto moduly poté nakonfigurovat. Pro rozsifitelné moduly snap-in mizete
také vybrat povolena rozsireni.

Moduly snap-in k dispozici:

Modul snap-in Dodavatel

@ Brana Windows Firew... Microsoft Corp...
0 Certifikaty Microsoft Corp...
E Konfigurace a analyza... Microsoft Corp...
%:| Konfigurace kiienta NAP  Microsoft Corp...
& Mistni uzivatelé a sku...  Microsoft Corp...
|’ Odkaz na webovou a...  Microsoft Corp...
+'10vlddadi prvek ActiveX  Microsoft Corp...
(®planovaé dloh Microsoft Corp...
{8] rohlizec udalosti Microsoft Corp...
@ Rizeni sluzby WMI Microsoft Corp...
2 Sdilené slozky Microsoft Corp...
() sledovani vykonu Microsoft Corp...
& Sledovani zabezpeden... Microsoft Corp...

O o v o =

Vybrané moduly snap-in:

(I KoFenovy adresaF konzoly Uprayit rozsirent...
5! Certifikaty — aktuaini uzivatel
Odebrat

Nahoru

Modul snap-in Certifikaty umoZiuje prochazet obsah GloZist' certifikatd pro vas, pro sluzbu nebo pro poditaé.

Konzolal - [Kefeno

| & Soubor | Akce | Zobrazit  Oblibené polozk

Obrazek 6 Vytvoreni pozadavku

| & = | Vzechny dkoly

[] Kofenovy Oteviit v novém okné

Mové zobrazeni panelu dloh...

Aktualizovat

Exportovat seznam...

Mapovéda

DORER

Poizadat o novy certifikat...

Importovat..,

Al2
Upfesnit operace Viytvofit viastni poiadavek...

Zapis jménem...

Spravovat zasady zapis( certifikati...

)

| Divéryhodni vydavatelé

[ Medivéryhodné certifikity

[ Kofenové certifikaéni autority tietich stran
[ Divéryhodné osoby

[ ] Ostatni ufivatelé

[ | Pozadavek na zapis certifikatu

[ 7] Dévéryhodné kofeny gipovijch karet

&Vytvoiit viastni poZadavek...
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Obrazek 7 Pritvodce pridanim poZadavku

Nez zacnete

Nasledujici kroky vdm pomohou nainstalovat certifikaty, coz jsou digitalni povéreni pouzivana pro pfipojeni
k bezdratovym sitim, ochranu obsahu, vytvoreni identity a k dalsim Gloham souvisejicim se zabezpecenim.

Pred odeslanim Zadosti o certifikat ovéite nasledujici skutecnosti:

Pocitac je pripojen k siti.
Pouzivate povéreni, pomoci kterych Ize ovérit pravo k ziskani certifikatu.

Dalsi informace o digitalnich certifikdtech

| Dalii || Stomo |

Obrazek 8 Volba zasad zapisu

( oY

5] Zapis certifikit

—e

X

Vybrat zasady zapisu certifikatd

Zasady zapisu certifikatd umoziuji zapsat certifikaty na zakladé preddefinovanych $ablon certifikatd. Tyto
zasady jiz mohou byt nakonfigurovany.

Konfigurovano vami Pridat novou
Vlastni Zidost

[ Pokracovat se zasadami zdpisu

Dalii informace o zasadach zapisu certifikatd
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Obrazek 9 Vyber sablony

Vlastni Zadost

Zvolte nékterou moznost z nasledujiciho seznamu a podle potfeby nakonfigurujte moznosti certifikatu.

Sablona: |Zdna sablona) Kiié CNG 3

[¥] Vynechat vychozi roziifeni

Format zadosti: @ PKCS #10
©MC

Poznamka: Archivace klice neni k dispozici pro certifikaty zaloZené na vlastni Zadosti o certifikat, i pokud je
tato mozinost zadana v sabloné certifikatu.

Dalsi informace o vlastni Zadosti

[ Dakii || Stomo |

Obrazek 10 Podrobnosti Zadosti

Informace o certifikatu

Kliknéte na tlacitko Dalsi, chcete-li pouZit jiz vybrané moznosti pro tuto $ablonu, nebo na tlacitko
Podrobnosti, pokud chcete prizplisobit Zadost o certifikat, a pak kliknéte na tlaitko Dalsi.

Vlastni zdost \J) Stav: K dispozici Podrobnosti A

Nasledujici moZnosti popisuji moznosti pouZiti a dobu platnosti, které plati pro tento typ certifikatu:
Pouiziti klice:

Zasady pouiziti:
Doba platnosti (dny):

Dalsi informace o certifikitech
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Obrazek 11 Vyplneni nazvu a popisu zadosti (volitelné)

Obecné | subjekt | RoziiFeni | Privatni ki |

Popisny nazev a popis usnadnuji rozpoznani a pouzivani certifikatu.

Popisny nazev:
Zadost o certifikat

Popis:
Certifikat pro EET

Obrazek 12 Nastaveni délky klice
SR X
TR
| [obeené [ subjekt [ Rozseni] Privétnilaz |
Zprostredkovatel kryptografickych sluzeb

Moznosti klice
Nastavte délku klice a moZnosti exportu pro privatni klic.

Velikost klice: [2048

Oznacit privatni kli¢ jako exportovatelny
Povolit archivaci privatniho klice

Silnd ochrana privatniho klice

Vybrat algoritmus hash

Vyberte format podpisu

Dalsi informace o privatnim klici
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Obrazek 13 Ulozeni zZadosti do souboru

Kam chcete ulozit Zadost offline?

Pokud chcete ulozit kopii Zadosti o certifikat nebo ji zpracovat pozdéji, ulozte Zadost na disk nebo na
vymeénitelné médium. Zadejte umisténi a nazev Zadosti o certifikat a pak kliknéte na tlacitko Dokoncit.

Nazev souboru:
C:\Users\User\Documents\ZadostOCertifikat.req

Format souboru:
@ Base 64
©) Binarni

Dalsi informace o formatu souboru

uokonéit ][ Storno ]
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3  VYTVORENIi SOUBORU ZADOSTI O CERTIFIKAT VE WINDOWS 10

Obecny postup na zafizenich s Windows 10 a kompatibilnimi OS spociva v nasledujicich
krocich:

1.

Vyhledejte a spustte ovladaci panel Sprava certifikati uzivateli. Typické umisténi tohoto
panelu v systemu Windows je c:32.msc.

Ve stromu panelu dvakrat kliknéte na poloZzku Osobni a potom kliknéte na polozku
Certifikaty.

V nabidce Akce piejdéte na ptikaz Vsechny ukoly, vyberte polozku Upresnit operace a
potom kliknutim na polozku Vytvo¥Fit vlastni poZadavek

Spust'te Priivodce zapisem certifikatu kliknutim na tlac¢itko Dalsi.

Na strance Vybrat zdasady zapisu certifikatii vyberte Pokracovat se zasadami zapisu a
klepnéte na tlacitko Dalsi.

Na strance Viastni zadost:
—  vyberte $ablonu (Zadna $ablona) Kli¢ CNG
—  zaskrtnéte policko Vynechat vychozi rozsireni
—  vyberte format Zadosti PKCS#10
—  kliknéte na DalSi
Na strance Informace o certifikatu:
—  Rozbalte nabidku Podrobneosti a stisknéte tlacitko Vlastnosti
—  Nakarté Obecné lze vyplnit nazev a popis zadosti pro snazsi orientaci v zadostech.
—  Na kart€ Privatni klic rozbalte nabidku Moznosti klice a nastavte Velikost kli¢e na
hodnotu 2048.
—  Stisknéte tlacitko PouZit a vratte se na stranku Informace o certifikatu stisknutim
tlacitka Ok a zde pokracujte klepnutim na Dalsi.
Vyberte format souboru Base 64, zvolte umisténi a nazev souboru zadosti a kliknéte na
tlacitko Dokon¢it.

Ve zvoleném umisténi na disku se nyni vytvofil pod zadanym nazvem soubor zadosti, ktery je
mozno pouzit k vydani certifikatu ze souboru ve webové aplikaci CA EET

Pozn.: Zadost je mozné zkontrolovat v oviddacim panelu "Certifikaty pro uZivatele" pod polozkou
"Pozadavek na zapis certifikatu"/"Certifikaty".
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Obrazova priloha

Obrazek 14 Spusteni ovladaciho panelu pro spravu certifikatit

B O

i~ Nejlepsi shoda

Sprava certifikat( uzivatell

o . : -

&2 D Ovladaci panel
] MNastaveni

[

£ Sprava certifikatd pocitacl

Sprava cer

Obrazek 15 Vybeér kategorie certifikatii

Dalsi

Soubor  Akce Zobrazit Napovéda

oz 15 8|lc= HE

& certmgr - [Certifikaty — aktuslni ufivatehOsobni\Certifikaty]

R

G Certifikaty - aktualni ufivatel

Osobni

| Certifikaty
Divéryhodné kefenové certifikacni autority
Divéryhodnost v rdmci rozlehlé sité
Zprostiedkujici certifikacni autority
Uzivatelsky objekt sluzby Active Directory
Divéryhodni vydavatelé
MNeddvéryhodné certifikaty
Kofenové certifikadni autority tfetich stran
Divéryhodné osoby
Vystavitel€ ovéreni klienta
Ostatni uZivatelé
McAfee Trust
MSIEHistorylournal
Pozadavek na zdpis certifikdtu
Divéryhodné kofeny Eipovych karet

7] d42efBd0fb0a%fc0
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Obrazek 16 Vytvoreni pozadavku

@ certmgr - [Certifikaty — aktudlni uzivatel\Osobni\Certifikaty] - O X
Soubor Akce Zobrazit Napovéda

4= & | Vechny ukoly > Pozadat o novy certifikat...
GV Certif Aktualizovat Importovat...

v E g‘ Exportovat seznam... Upfesnit operace > ‘ Vytvoiit vlastni pozadavek...
> B _[;\ Napovéda Zapis jménem...

Spravovat zasady zapisy certifikatd...
L

© T Teeartiadloiisd cadifileaZnl A

Obrdazek 17 Pritvodce pridanim pozadavku

NeZ zacnete

Nasledujici kroky vdm pomohou nainstalovat certifikaty, coZ jsou digitalni piihlasovaci udaje pouzivané pro
pfipojeni k bezdratovym sitim, ochranu obsahu, vytvoreni identity a k dal$im Gloham souvisejicim se
zabezpecenim.

Pred odeslanim Zadosti o certifikat ovéite nasledujici skuteénosti:

Poditac je pfipojen k siti.

Poutivate piihlasovaci Gdaje, pomoci kterych Ize ovéfit pravo k ziskani certifikatu.

Obrazek 18 Volba zasad zapisu
Vybrat zasady zépisu certifikatd

Zasady zapisu certifikatd umozZnuji zapsat certifikaty na zakladé preddefinovanych $ablon certifikatd. Tyto
zasady jiz mohou byt nakonfigurovany.

Konfigurovano vami
Vlastni Zadost

Pridat novou

Pokracovat se zasadami zdpisu

Obrazek 19 Vyber sablony

Vlastni zadost

Zvolte nékterou moznost z nasledujiciho seznamu a podle potfeby nakonfigurujte moznosti certifikatu.

Sablona: (Zadns zablona) KIié CNG &

[ Vynechat vychozi roziiteni

Format zadosti: @) PKCS #10
OcMmC

Poznamka: Archivace klice neni k dispozici pro certifikaty zaloZzené na vlastni Zadosti o certifikat, i pokud je
tato moinost zadana v $abloné certifikatu.
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Obrazek 20 Viastnosti zadosti

Informace o certifikatu

Kliknéte na tlacitko Dali, chcete-li pouiit jiZ vybrané moznosti pro tuto Sablonu, nebo na tlacitko
Podrobnosti, pokud chcete prizpisobit zadost o certifikat, a pak kliknéte na tlacitko Dalsi.

Vlastni zédost A1) Stav: K dispozici Podrobnosti 4
Nasledujici moznosti popisuji mozZnosti pouziti a dobu platnosti, které plati pro tento typ certifikatu:
Pouziti klice:
Zasady pouiiti:
Doba platnosti (dny):
Vlastnosti
Obrazek 21 Vyplnéni popisu
Vlastnosti certifikatu X
Obeé  Subjekt Roziifeni Privatni ki€
Popisny nazev a popis usnadnuji rozpoznani a pouzivani certifikatu.
Popisny nazev:
| Zadost o certifikat |
Popis:
| Certifikat pro EET] |
Obrazek 22 Nastaveni délky klice
Vlastnosti certifikatu X
Obecné Subjekt Roziifeni Privatnikiic
Zprostredkovatel kryptografickych sluzeb v
Moznosti klice a
Nastavte délku klice a moznosti exportu pro privatni klic.
Velikost klice: | 1024 v
e L 7
[[] Oznacit priva 1024 \
[J Povolit archiffaeis
) 4096
[ Silna ochranig19p
16384
Vybrat algoritmus hash N/
v

Vyberte format podpisu
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Obrazek 23 Ulozeni zZadosti do souboru

Kam chcete ulozit Zadost offline?

Pokud chcete ulozit kopii Zadosti o certifikat nebo ji zpracovat pozdéji, ulozte Zadost na disk nebo na
vymeénitelné médium. Zadejte umisténi a nazev Zadosti o certifikat a pak kliknéte na tlacitko Dokoncit.

Nazev souboru:
I C:\Users\Josef\Documents\ZadostOCertifikat.req l f Prochazet.. {

Format souboru:
(® Base 64
(O Binarni
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4 SESTAVENI SOUBORU ZADOSTI O CERTIFIKAT POMOCI OPENSSL

MINIMALNI POZADAVKY

»  Tento postup vyzaduje alespon zakladni znalosti prace s ptikazovou fadkou.
*  Pro vygenerovani zadosti o certifikat v prostfedi operacniho systému OS X je nutné:
—  Nejméné Apple Mac OS X verze 10.8 Mountain Lion (véetn¢ aktualizaci na 10.8.2).
—  OpenSSL 1.0.1c 10 May 2012 a vys$si.
*  Pro vygenerovani zadosti o certifikdt v prostiedi operacnich systémi unixového typu je
zapotiebi OpenSSL v aktualni verzi v zavislosti na distribuci systému.

POSTUP VYTVORENI SOUBORU ZADOSTI

1. Spust'te Terminal a piesuite se do adresaie, kde budete chtit zadost o certifikat ulozit.
2. Ve vybraném adresafi spust'te nasledujici ptikaz:
openssl reqg -out request.req -new -newkey rsa:2048 -keyout privatekey.key

—  request.req - soubor vygenerované zadosti o certifikat.

—  privatekey.key - soukromy kli¢ (Pro oba tyto soubory Ize zvolit libovolny ndzev).
Soubor soukromého klice si uschovejte a ujistéte se, ze k nému mate pfistup pouze
vy, poptipad¢ opravnéna osoba, budete ho potfebovat pfi instalaci certifikatu.

—  rsa:2048 - nastaveni algoritmu RSA a velikosti kli¢e na 2048 bitd.

3. Po zadani piikazu budete vyzvani k zadédni hesla k soukromému kli¢i a jeho potvrzeni.
Heslo si dobi'e zapamatujte, neni mozné ho dodatecné zjistit, zménit ani odstranit!. Ostatni
pozadované tdaje neni nutné vyplnovat, do certifikatu je doplni webova aplikace CA EET.

Vytvofeny soubor request.req je mozno pouzit k vydani certifikdtu ze souboru ve webové
aplikaci CA EET.
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